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Datum Dnr
2008-10-27 1490-2008

Datainspektionen

Ronny Lundqvist, Malmo stad
Ronny.lundgvist@malmo.se

Svar pa begdran om samrad rérande utvardering

Du har, 1 egenskap av personuppgiftsombud, begért Datainspektionens
samrad i en fraga rorande framst elevers utvirdering av sina kurser och
program.

I drendet har 1 huvudsak foljande framkommit. Malmo stad avser att
anvinda ett internetbaserat program, UTV, i syfte att utvirdera
verksamheten i stadens skolor. Elever ska ges mojlighet att utvirdera sina
kurser och program, men programmet ska dven anvindas for
personalenkater och liknande.

I UTV registreras elevers namn, personnummer, klass och
grupptillhorigheter samt personalens namn och kopplingar till klasser och
grupper. Vidare tas den information som skolan har registrerat i schemat
med fOr att hitta relationen mellan kurser och elever.

Enligt uppgift ska personal ha tillgang till sin information, d.v.s. sina unika
utvdrderingar. Skolledare kommer 1 sin tur att ha tillgang till all information.

Det internetbaserade systemet UTV administreras av en extern leverantor.

Alla anvédndare har unika anvindarnamn och vid forsta inloggningen
uppmanas anvéandaren att byta I6senord.

Elever kommer inte att ges mdjlighet att utvirdera sina kurser och program
genom att gora anteckningar i fritextfilt. Ett sadant fritextfalt kan dock

komma att anvéindas inom ramen for personalenkater.

Malmo stad avser att lagra uppgifterna i sex terminer (tre 14sar). Detta for att
ha en fullsténdig bild 6ver elevernas tid pa gymnasieskolan.

Av informationen framgar dessutom att uppgifterna anses utgora en databas
med en strukturerad samling personuppgifter.
Datainspektionens vagledning

Inledningsvis vill Datainspektionen upplysa om att det 4r den
personuppgiftsansvariges uppgift att sjélvstindigt och pa eget ansvar se till
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att behandlingen av personuppgifter foljer personuppgiftslagen (PuL).
Svaret skall déarfor inte ses som en uttdtmmande genomgang av
personuppgiftslagen, utan som en vigledning utifran den information som
Malmo stad har 1dmnat i drendet.

Eftersom Malmo stad uppger att de aktuella uppgifterna kommer att utgéra
en databas med en strukturerad samling personuppgifter konstaterar
Datainspektionen att de s.k. hanteringsreglerna i PuL ar tilldmpliga. Vidare
framgar av informationen att Malmo stad inte avser att inhdmta samtycke
till personuppgiftsbehandlingen, utan istéllet stodja den pé en s.k.
intresseavvigning enligt 10 § punkten f) PuL.

Huruvida behandlingen av personuppgifter i UTV ér forenlig med PuL eller
inte dr beroende av flera omsténdigheter — t.ex. vilka uppgifter som
behandlas och vilket skydd (vilken sékerhet) som finns for dessa.
Datainspektionen kan dirfor inte svara entydigt ja eller nej péd frigan om
UTV ir forenlig med PuL, men vill till vigledning for Malmo stad vid den
beddmningen sérskilt lyfta vissa fragor.

Andamél med personuppgiftsbehandlingen
19 § PuL éterfinns ett antal grundldggande villkor som den
personuppgiftsansvarige har att leva upp till.

Det ska sarskilt lyftas fram att den personuppgiftsansvarige enligt 9 § PuL
bl.a. ska se till att

- personuppgifter samlas in bara for sirskilda, uttryckligt angivna och
berittigade dndamal

- personuppgifter inte behandlas for ndgot &ndamal som dr oforenligt med
det for vilket uppgifterna samlades in

- de personuppgifter som behandlas dr adekvata och relevanta i forhallande
till &ndamalen med behandlingen

- inte fler personuppgifter behandlas &n som &r nddvindigt med hinsyn till
dndamélen

- personuppgifter inte bevaras under en langre tid dn vad som dr nddviandigt
med hénsyn till &ndamalet med behandlingen.

Ovanstdende innebdr bl.a. att Malmo stad redan nér uppgifterna samlas in
maste ha bestamt for vilket &ndamal personuppgiftsbehandlingen inom UTV
ska ske. Utifran &ndamaélet bor staden sedan avgora vilka personuppgifter
som dr nddvindiga att behandla och vilka som inte &r relevanta i forhéllande
till &andamalet. Om &ndaméilet med behandlingen dr kvalitetssékring far
staden inte behandla personuppgifterna for &ndamél som ar oférenliga med
dndamaélet kvalitetssékring.

Fragan om dndamalen for personuppgiftsbehandlingen bor dgnas sérskild
uppmérksamhet for det fall det 4r mojligt att anvédnda frifextfalti samband
med utvirderingar och andra former av enkiter. I syfte att forebygga att
enskilda anvindare i fritextfalt registrerar personuppgifter som dr oforenliga
med dndamalet eller kan uppfattas som stdtande eller kriankande,
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rekommenderar Datainspektionen att man utfardar skriftliga anvisningar for
vilka uppgifter som &r relevanta att registrera i fritextfalt. Sddana
anvisningar bor dven upplysa om hur man ska uttrycka vérderande
omddmen och att krinkande uttalanden inte &r tillatna.

Personuppgiftsbehandling med stod av intresseavvagning enligt 10 §
punkten f) PuL

Av 10 § PuL f6ljer vissa mdjligheter for den personuppgiftsansvarige att
behandla personuppgifter utan att ha inhdmtat den enskildes samtycke.
Enligt punkten f) far personuppgifter behandlas utan samtycke om
behandlingen dr nodvéndig for att “ett &ndamal som ror ett berdttigat intresse
hos den personuppgiftsansvarige eller hos en sadan tredje man till vilken
personuppgifterna ldmnas ut skall kunna tillgodoses, om detta intresse viger
tyngre én den registrerades intresse av skydd mot krinkning av den
personliga integriteten.

Enligt denna punkt kan det saledes vara mojligt att behandla
personuppgifter efter en intresseavviagning. Inom arbetslivet kan en
intresseavvigning normalt medfora att det ar tillatet att behandla
personuppgifter for att i enlighet med god sed pa arbetsmarknaden t.ex.
planera, organisera, leda, folja upp verksamheten, kvalitetsbedoma arbetet i
stort och mita individuella prestationer.

Det ér dock viktigt att uppmérksamma att om avsikten ar att inom UTV
behandla personnummer eller personuppgifter som ér kinsliga enligt PuL
maste behandlingen ocksa folja bestimmelserna i 13-22 §§ PuL. Det innebér
bl.a. att kinsliga personuppgifter aldrig far behandlas enbart med stéd av en
intresseavvigning enligt 10 § punkten f.

Publicering m.m. av utvarderingar

Det har i detta drende inte framkommit nagra uppgifter som tyder pa att de
personuppgifter som behandlas inom ramen for UTV ska publiceras eller pa
annat sitt tillgdngliggoras for ett storre antal personer. I d&rendet informeras
om att skolledaren pd respektive skola &r den ende som har tillging till all
information, medan ldrare har tillgéng till sina unika utvérderingar.

Datainspektionen vill dock dndé i sammanhanget poédngtera att en
intresseavvagning inte nddvéndigtvis behdver ge stdd for en publicering av
uppgifter t.ex. fran en utvirdering. Att publicera, eller pa annat sétt
tillgéngliggora, personuppgifter fran t.ex. utvdrderingar &r att betrakta som
ett nytt &ndamal 1 forhdllande till det ursprungliga (t.ex. kvalitetssékring,
kvalitetsuppf6ljning m.m.). Det innebdr att en publicering eller ett
tillgdngliggdrande 1 sin tur behover stod 1 intresseavvigningen for att vara
tilldten enligt PuL. Datainspektionen har tidigare uttalat att det &r tveksamt
om det ar forenligt med PuL att utan samtycke gora personuppgifter i
kursutvirderingar tillgdngliga for minga personer inom ett s.k.
institutionsadministrativt system.
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Information om personuppgiftsbehandlingen

Oavsett om personuppgifter behandlas med stod av samtycke eller efter en
intresseavvagning enligt 10 § punkten f) PuL &r den
personuppgiftsansvarige skyldig att informera samtliga registrerade om
behandlingen. I 23 och 24 §§ PuL framgar nir informationen skall lamnas
beroende pa om uppgifterna samlas in fran den registrerade sjélv eller fran
nagon annan kélla &n den registrerade.

Informationsplikten enligt 25 § PuL innebdr att den registrerade bl. a skall
- ges fullstdndig information om dndamalen med behandlingen

- informeras om vilka kategorier av uppgifter som skall behandlas

- informeras om vilka som kommer att kunna ta del av uppgifterna

- informeras om rétten att ansdka om rattelse

- informeras om rétten att en gang per kalenderar fa ett registerutdrag

Sédkerhet vid behandling av personuppgifter

Den personuppgiftsansvarige &r enligt PuL skyldig att vidta lampliga
tekniska och organisatoriska dtgirder for att skydda de personuppgifter som
behandlas. Atgirderna ska enligt 31 § 1 st PuL &stadkomma en
sdkerhetsnivd som dr ldmplig med beaktande av tekniska mojligheter,
kostnader, risker med behandlingen samt hur kénsliga uppgifterna &r.

I drendet har framkommit att UTV ska tillhandahéllas 6ver Internet.
Inloggning ska ske genom anvéndarnamn och 16senord.

Om UTV kommer att omfatta kénsliga personuppgifter enligt 13 § PuL eller
uppgifter som kan anses integritetskinsliga, t.ex. for att de omfattas av
sekretess eller ror enskildas personliga forhallanden, far dessa ldmnas ut via
Internet endast till identifierade anvéndare vars identitet dr sdkerstilld med
en teknisk funktion som asymmetrisk kryptering, exempelvis e-legitimation,
engangslosenord eller motsvarande. Dessutom ska kénsliga personuppgifter
vara krypterade vid 6verforing.

Personuppgiftsbitradesavtal

I drendet har framkommit att UTV administreras av en extern leverantor.
Om detta innebér att Malmo stad anlitar en extern leverantor for driften av
systemet och lagringen av uppgifterna, maste staden triaffa ett avtal med den
externa leverantoren (personuppgiftsbitradet) om hur personuppgifterna far
behandlas (ett s.k. personuppgiftsbitridesavtal). I avtalet ska, enligt 30 §
PuL, sdrskilt foreskrivas att bitrddet far behandla personuppgifterna bara 1
enlighet med instruktioner fran den personuppgiftsansvarige. Vidare ska den
personuppgiftsansvarige forvissa sig om att bitrddet kan genomfora de
sakerhetsatgirder som maste vidtas och dven se till att bitrddet verkligen
vidtar atgédrderna.
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Sdrskilt om gallring av personuppgifter

19 § punkten 1) PuL anges att personuppgifter inte far bevaras under langre
tid 4n vad som dr nédvindigt med hinsyn till &ndamalen med behandlingen.
For offentlig verksamhet finns sérskilda bestimmelser for bevarande av
allménna handlingar, t.ex. i arkivlagen. Bestimmelsen i PuL hindrar inte att
man arkiverar allménna handlingar. Det dr dock ldmpligt att utvérderingar
och enkéter, om de utgdr allminna handlingar, omfattas av Malmé stads
arkiv- och gallringsforeskrifter.

For att se till att personuppgifter gallras nir de inte langre behovs, ér det
viktigt att ta fram skriftliga rutiner och anvisningar for bevarande och
gallring. Sadana rutiner ska dven omfatta de personuppgifter som
leverantorer hanterar for den ansvariges rakning.

Ovrig information
Pé Datainspektionens hemsida finns ytterligare information som kan vara
relevant att ta del av, bl.a. f6ljande.

Samrdd rorande utvérdering av forskares insatser:
http://www.datainspektionen.se/personuppeiftsombud/samradsyttranden/O
mdomen-om-forskare/

Samrdd rérande publicering av kursutvirderingar pd universitet:
http://www.datainspektionen.se/personuppeiftsombud/samradsyttranden/We
bbpublicering-av-kursutvarderingar/

Datainspektionens information om informationssédkerhet:
http://www.datainspektionen.se/Documents/faktablad-
informationssakerhet.pdf

Datainspektionens informationsbroschyr om intresseavvégning enligt
personuppgiftslagen:
http://www.datainspektionen.se/Documents/faktabroschyr-
intresseavvagning.pdf

Med detta svar avslutas drendet.

Patrik Sundstrém
Datainspektionen
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Edward.jensinger@malmo.se



